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OGLAS

       Za prijem u radni odnos Voditelj odjeljenja informacione sigurnosti i IKT rizika, pri Sektoru usklađenosti
Pozicija: Voditelj odjeljenja informacione sigurnosti i IKT rizika
Broj izvršilaca: -1  

Mjesto rada: Sarajevo
Kvalifikacije:    

- VSS –fakultet tehničkih nauka: Fakultet informacionih tehnologija, Elektrotehnički fakultet, Prirodno-matematički fakultet
- Minimalno 10 godina radnog iskustva na istim i sličnim poslovima
- Upravljanje IKT sistemima i infrastrukturom
- Dobre analitičke i komunikacijske vještine

- Dobro poznavanje engleskog jezika

- Poželjno poznavanje turskog jezika

- Vozačka dozvola B kategorije

Opis poslova:
· Organizira, rukovodi i odgovara za rad Odjeljenja informacione sigurnosti i funkcije upravljanja IKT rizicima;

· Osigurava da Banka ima adekvatno uspostavljen, dokumentovan i funkcionalan sistem upravljanja informacionom sigurnosti i IKT rizicima, a u skladu sa važećim propisima i odlukama regulatornog/nadzornog organa;

· Definiše ciljeve i strategiju informacione sigurnosti u skladu sa strategijom IKT sistema Banke;

· Koordinira i nadzire provođenje svih aktivnosti iz oblasti upravljanja informacionom sigurnosti i kontrole IKT rizika;

· Odgovoran je za izradu, ažuriranje i unapređenje Politike informacione sigurnosti i povezanih internih akata, te internih akata vezanik za IKT rizike, sa ciljem postizanja i održavanja zadovoljavajućeg nivoa sigurnosti IKT sistema Banke;

· Nadzire adekvatnost, efikasnost i usklađenost internih kontrola u oblasti upravljanja IKT rizicima;

· Donosi prijedloge strateških i operativnih mjera za ovladavanje IKT rizicima;

· Koordinira aktivnosti testiranja informacione sigurnosti (penetracijski testovi, testovi digitalne operativne otpornosti, testovi ranjivosti, revizije);

· Preporučuje metode za otkrivanje ranjivosti kao i sanacije sistema, nadgleda testiranje ranjivosti sistema;

· Odgovoran je za nadzor IKT rizika povezanih s angažiranjem trećih strana (outsourcing);

· Učestvuje u radu odbora i radnih grupa vezanih za IKT sisteme i rizike;

· Redovno (najmanje kvartalno) izvještava Nadzorni Odbor i Upravu Banke o stanju IKT rizika i sigurnosti IKT sistema, u formi redovnih kvartalnih i ad hoc izvještaja;

· Koordinira aktivnosti sa Sektorom upravljanja informacionom tehnologijom i Odjelom interne revizije Banke;

· Redovno vrši koordinaciju sa organizacionim dijelovima Banke po pitanju izloženosti IKT rizicima, definisanjem strategija i politika IKT sistema i IKT rizika;

· Vrši procjenu i praćenje IKT rizika, te predlaže smjernice u cilju zaštite IKT sistema Banke;

· Obavlja procjenu IKT rizika na svim projektima koji uključuju IKT sisteme;

· Prati međunarodne standarde, smjernice i najbolje prakse iz oblasti IKT sigurnosti;

· Sistemski i kontinuirano se educira o IKT rizicima i sigurnosti IKT sistema i tehnologijama koje se koriste u banci;

· Razvija i provodi treninge za podizanje svijesti uposlenika banke o informacionoj sigurnosti i IKT rizicima;

· Brine o kontinuiranom stručnom usavršavanju zaposlenika Odjeljenja;

· Obavlja i druge poslove po nalogu nadređenog rukovodioca;
CV/ biografija na engleskom i bosanskom jeziku 

Oglas ostaje otvoren 7 dana od dana objavljivanja.

Datum objave: . godine.

Prijava putem mail adrese:hr@ziraatbank.ba

Sektor ljudskih resursa i usluga podrške

[image: image4.jpg]Ziraat Bankasi



[image: image3.jpg]\\\\\\\vVvva M
W\\\\\ v N
0
v
/





[image: image4.jpg]