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OGLAS

       Za prijem u radni odnos Stručni saradnik za operativnu informacionu i cyber sigurnost, pri Sektoru upravljanja informacionom tehnologijom
Pozicija: Stručni saradnik za operativnu informacionu i cyber sigurnost
Broj izvršilaca: -1  

Mjesto rada: Sarajevo
Kvalifikacije:    

- VSS –fakultet tehničkih nauka: Fakultet informacionih tehnologija, Elektrotehnički fakultet, Prirodno-matematički fakultet
- Minimalno 4 godina radnog iskustva;
- Dobre analitičke i komunikacijske vještine

- Dobro poznavanje engleskog jezika

- Poželjno poznavanje turskog jezika

- Vozačka dozvola B kategorije

Opis poslova:
· Operativna implementacija i održavanje sigurnosnih mjera na IKT sistemima Banke,

· Svakodnevni nadzor sigurnosnih događaja i sistema putem SIEM i drugih sigurnosnih alata,

· Praćenje, analiza i inicijalni odgovor na sigurnosne incidente,

· Evidentiranje sigurnosnih događaja i incidenata te priprema podataka za eskalaciju prema nadređenim i drugoj liniji odbrane,

· Administrira i prati korisničke pristupe i privilegije na ključnim sistemima Banke,

· Učešće u provođenju testiranja DRP/BCP procedura u saradnji sa nadležnim organizacionim jedinicama,

· Provodi operativne aktivnosti distribucije i primjene sigurnosnih zakrpi te prati i evidentira njihov status,

· Učestvuje u radu tima za upravljanje incidentima (IRT - incident response team),

· Pruža potrebnu pomoć OJ Banke u segmentu informacione i cyber sigurnosti,
· Izrada, održavanje i unapređenje procedura, uputstava i tehničke dokumentacije u oblasti sigurnosti IKT sistema, u skladu sa važećim regulatornim i internim zahtjevima
· Primjena važećih sigurnosnih politika, procedura i tehničkih uputa,

· Izvršavanje drugih poslova iz domena operativne informacione i cyber sigurnosti po nalogu nadređenog,

· Ostali poslovi predviđeni sistematizacijom radnih mjesta;
Ako posjedujete odgovarajuća stručna znanja, ispunjavate uslove za navedeno radno mjesto i motivisani ste za rad u okruženju koje cijeni odgovornost, timski rad i kontinuirano profesionalno usavršavanje, radujemo se vašoj prijavi uz sljedeću dokumentaciju:

CV/ biografija na engleskom i bosanskom jeziku 
· Poželjni profesionalni certifikati (jedan ili više):

· CISSP, CISM, CISA,

· ISO 27001 Lead Implementer ili Lead Auditor,

· certifikati iz oblasti mrežne ili cloud sigurnosti (npr. Cisco, Microsoft, AWS i sl.)

Dodatne kvalifikacije:
· Napredno poznavanje oblasti informacione i cyber sigurnosti, uključujući:

· sigurnosnu arhitekturu IKT sistema

· upravljanje sigurnosnim incidentima (Incident Response)

· upravljanje ranjivostima i sigurnosnim zakrpama

· kontrolu pristupa i upravljanje privilegovanim nalozima (IAM/PAM)

· sigurnost mrežne infrastrukture, serverskih sistema, aplikacija i baza podataka
· Poznavanje relevantnih međunarodnih standarda i regulatornih okvira, naročito:

· ISO/IEC 27001 i pripadajućih standarda iz porodice ISO 2700x,

· NIST Cybersecurity Framework,

· DORA (Digital Operational Resilience Act),

· regulatornih zahtjeva i smjernica nadzornih organa u BiH

· Iskustvo u radu u okruženju s jasno definisanim linijama odbrane (three lines of defence model)

· Iskustvo u pripremi i provođenju testiranja kontinuiteta poslovanja (BCP) i oporavka od katastrofa (DRP)

· Sposobnost upravljanja timovima, rada pod pritiskom i donošenja odluka u kriznim situacijama

· Iskustvo u saradnji s internom i eksternom revizijom, regulatornim tijelima i vanjskim dobavljačima

Oglas ostaje otvoren 7 dana od dana objavljivanja.

Datum objave: .23.03.2026. godine.

Prijava putem mail adrese:hr@ziraatbank.ba

Sektor ljudskih resursa i usluga podrške
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